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Introduction

Bayangkanlah sebuah robot. Atau setidaknya bayangkan otak-nya. Menurut
The Guardian, para akademisi berpendapat bahwa saat robot mulai memasuki
ruang publik, dan bekerja dengan manusia, kebutuhan akan tindakan
pengamanan akan prilaku robot menjadi semakin mendesak. Para ilmuwan
telah membuat percobaanmencoba untuk menciptakan robot yang dilengkapi
dengan Kotak Hitam Etis (Ethical Black Box) yaitu alat yang dipasangkan di
dalam tubuh robot yang dapat digunakan untuk melacak / mengetahui
keputusan yang telah robot ambil dan memungkinkan robot tersebut untuk
menerangkan — ya, menerangkan- tindakan mereka ambil sebelumsaat terjadi
kecelakaan terjadi kecelakaan / Kerusakan.

Salah seorang Profesor di Oxford University mengemukakan bahwa seharusnya
perusahaan penghasil robotika mengikuti contoh dan peraturan vyang
ditetapkan oleh industri penerbangan, yang menempatkan Kotak hitam di
dalam pesawat untuk digunakan sebagai perekam suara kokpit yang berguna
untuk menyelidiki penyebab terjadinya kecelakaan pesawat. Ethical Kotak
hitam nantinya dapat di pasangkan di robot yang berfungsi untuk mencatat
keputusannya, apa yang mendasari robot di dalam mengambil keputusan,
seperti pergerakanmenggerakan bagian tubuh robot, memberikan serta
informasi yang di dapat dari sensor seperti kamera, mikrofon, serta pengukur
jarak.

Pemikiran Hal tersebut semakin mengemuka tersebut muncul setelah terjadi
insiden baru-baru ini, ketika "Steve," robot patroli Knightscope K5, terjatuh dari
tangga dan terjun ke air mancur saat bertugas, atau ketika robot K5 lain terlibat
dalam perkelahian di parkir mobil dengan pria berusia 41 tahun ketika sedang
berpatroli di jalan sepanjang Mountain View, California, atau robot lain yang
dituduh bersalah ketika mencelakai anak berusia 16 bulan di pusat
perbelanjaan Stanford. Semua korban daripada robot tersebut tersebut
mengalami luka kecil.

Ada ratusan artikel yang mengambil topik mengenai etika Kecerdasan Buatan.
Namun, sebagian besar artikel tersebut berisikan artikel ringan yang penuh
dengan bualan yang menempatkan kepentingan manusia sebagai yang utama,
dan dipublikasikan di dalam blog-blog pribadi, ungkap Scott Rosenberg, editor
Backchannel. Rosenberg mensarikan laporan yang baru saja dikeluarkan oleh
New York University’s Al-Now Institute, tentang Industri Teknologi yang saat ini
tengah mencoba membentuk ulang persepsi masyarakat mengenai Kecerdasan
Buatan atau Artificial Intelligence (Al). Salah satu laporan mengenai Al
menyimpulkan bahwa "upaya untuk menstandarkan Al yang lebih beretika saat
ini belum berhasil, dan diperlukan upaya yang lebih keras lagi bagi individu
untuk membentuk kerangka kerja Al yang baru dan lebih beretika, dikarenakan
Al memiliki arti penting bagi sektor industri, pemerintahan dan juga militer,
dimana ke-3 sektor tersebut terlibat tidak hanya dalam merancang tetapi juga
menggunakan Al". Menurut pendapat penulis, sampai saat ini sistem Al sedang
diperkenalkan di berbagai sektor yang cukup rentan akan implikasinya, seperti
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dunia kepolisian, dunia pendidikan, dunia kesehatan, dan lingkungan lainnya, di
mana "apabila terjadi kesalahan sedikit saja pada perhitungan algoritma maka
pemrograman dapat menghancurkan suatu kehidupan."

Kerangka Audit Kecerdasan Buatan - lIA

Seperti yang telah dijelaskan di dalam Kecerdasan Buatan — Pertimbangan Bagi
Profesi Internal Audit, peran Auditor internal dalam Al adalah "membantu
organisasi dalam mengevaluasi, memahami, dan mengkomunikasikan sejauh
mana Al memiliki dampak (negatif atau positif) terhadap kemampuan
organisasi dalam menciptakan value di jangka pendek, menengah, atau
panjang."

Untuk memenuhi peran ini, Auditor internal dapat memanfaatkan Kerangka
Audit Kecerdasan Buatan - IIA dalam hal pemberian jasa asurans, konsultansi,
atau gabungan antara asurans dan konsultansi yang terkait Al sesuai dengan
kebutuhan organisasi.  Kerangka Audit ini terdiri dari tiga komponen
menyeluruh, yaitu: Strategi, Tata Kelola, dan Faktor Manusia dari Al - serta
dilengkapi oleh tujuh elemen vyaitu: 1). Ketahanan Cyber; 2). Kompetensi
Kecerdasan Artifisial; 3). Kualitas data; 4) Arsitektur & Infrastruktur Data; 5).
Pengukuran Kinerja; 6) Etika; dan 7) Kotak hitam.

Auditor Internall harus mempertimbangkan berbagai tujuan dari penugasan
maupun pengendalian serta aktivitas atau prosedur dalam menerapkan
Kerangka Audit dan menyediakan layanan jasa konsultansi, asurans, atau
gabungan antara konsultansi dan asurans yang berhubungan dengan Al
Tujuan, aktivitas dan prosedur yang relevan membahas Strategi (elemen
Ketahanan Siber dan Al) dan Tata Kelola (Elemen Arsitektur & Infrastruktur
Data dan Kualitas Data) tersedia di dalam Kerangka Audit Kecerdasan Buatan
IIA: Aplikasi Praktis Bagian A. Sedangkan, dokumen ini berisikan tujuan,
kegiatan atau prosedur yang berhubungan dengan elemen faktor manusia
(etika dan elemen dari Kotak hitam) dan Tata Kelola (pengukuran elemen
kinerja).

Faktor Manusia

Komponen Faktor Manusia mencakup elemen Etika dan Kotak hitam
membahas mengenai resiko kesalahan manusia (human error) yang
menghalangi kemampuan Al untuk mencapai hasil yang diharapkan.

Etika

Algoritma yang dikembangkan oleh manusia yang mengandung kesalahan
manusia (human error) dan bias baik itu disengaja ataupun tidak disengaja
dapat membawa dampak terhadap kinerja algoritma. Komponen faktor
manusia mempertimbangkan apakah:
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B Risiko bias manusia yang dilakukan secara tidak disengaja dalam desain Al
telah dapat diidentifikasi dan dikelola.

B Al telah teruji secara efektif untuk memastikan bahwa hasil akhirnya telah
sesuai dengan tujuan awal yang ditetapkan.

m  Teknologi Al dapat transparan mengingat kerumitannya.

B Output dari Al digunakan secara legal, etis, dan bertanggung jawab..

Penyimpangan Algoritma

Menurut laporan terbaru McKinsey & Company, saat ini perusahaan sangat
cepat dalam mengaplikasikan machine-learning dalam pengambilan
keputusan bisnisnya. Program menetapkan algoritma kompleks untuk
mengerjakan kumpulan data yang besar yang selalu diperbaharui. Namun, bias
algoritmik adalah aktivitas berisiko, karena bisa mengkompromikan tujuan
machine-learning jika diabaikan, dan dibiarkan tidak terkendali (lihat mengontrol
algoritma machine-learning dan biasnya).

Misalnya, dalam pemberian skoring kredit, customer loyal dengan tanpa catatan
tunggakan umumnya akan dikategorikan sebagai customer yang "berisiko rendah."
Namun, apa yang mungkin tak terlihat adalah bahwa hipotek pelanggan ini
mendapatkan keringanan pajak yang substansial yang akan berakhir. Kemungkinan
lonjakan default saat berakhirnya insentif pajak tidak diperkirakan dalam model
statistik risiko pemberi pinjaman. Dengan mendapatkan akses data dan panduan
yang tepat oleh ahlinya, model machine-learning dapat memprediksi dan
menemukan pola yang tersembunyi di dalam data dan akan mengoreksi secara
langsung apabila terjadi resiko seperti itu. Di luar dari keputusan bisnis, kesalahan
perhitungan algoritma dapat menyebabkan terjadinya kesalahan yang bisa memicu
masalah dan keresahan yang nyata di masyarakat. Misalnya, layanan Foto Google
dan layanan lain sejenisnya yang digunakan untuk mengidentifikasi objek manusia,
objek benda mati lainnya, ataupun adegan, bisa menjadi sangat salah, ketika
kamera yang digunakan ternyata melewatkan tanda sensitivitas pada wajah
seseorang, atau contohnya ketika perangkat lunak salah dalam menilai resiko untuk
memprediksi seorang penjahat di masa depan.

Memberi Makna

Terdapat keterbatasan dari apa yang dapat dilakukan oleh mesin sehingga
manusia harus dapat memahami output dari Al. Seperti yang dijelaskan dalam
laporan McKinsey & Company, “Pemberian Makna pada Al dimulai dengan
memahami apa yang mesin bisa dan tidak bisa lakukan. Mungkin saja, mesin
dapat membuat diagnosis jenis tertentu yang jauh lebih akurat daripada yang
dapat dilakukan seseorang. Tetapi semuanya dikembalikan lagi kepada
perawat, dokter, ataupun terapis untuk membantu pasien dalam memahami
implikasi dan konsekuensinya. Inilah perbedaan antara pengetahuan dan
pemberian makna. "Menurut laporan tersebut, hard skill seperti pemberian
kode, analisis, dan data science sangat penting bagi Al, begitu pula dengan soft
skill seperti kolaborasi, empati, dan pemberian makna (lihat McKinsey
Quarterly hal. 56-61).

Tujuan dan aktivitas atau
prosedur yang relevan
yang diidentifikasi oleh IIA
tidak terdiri dari rencana
audit yang telah
ditentukan, namun
merupakan contoh yang
berguna untuk
mengidentifikasi tujuan
penugasan atau
pengendalian, dan dalam
merencanakan dan
melaksanakan penugasan
audit Al

Penugasan Audit Al harus
sesuai dengan Standar IIA
2200: Perencanaan Audit.
Rencana audit Al dan
tujuan serta prosedur
penugasan Audit Internal
harus selalu disesuaikan
untuk memenuhi

kebutuhan organisasi.

globaliia.org


file:///C:/Users/chenry/Downloads/McKinsey-Quarterly-2017-Number-4-full-issue.pdf
file:///C:/Users/chenry/Downloads/McKinsey-Quarterly-2017-Number-4-full-issue.pdf

i@ ﬁ Global Perspectives:

Artificial Intelligence Il

A GOVERNANCE

globaliia.org

Tujuan dan Aktivitas atau Prosedur Yang Berkaitan dengan Etika

Tujuan Penugasan atau Pengendalian

Menyediakan asurans bahwa hasil akhir
dari aktivitas Al telah terbebas dari bias.

Aktivitas atau Prosedur

Mereviu hasil yang diharapkan dari
kegiatan Al (tujuan strategis) dan

bandingkan dengan hasil aktual. Jika
varians terdeteksi, tentukan apakah bias
penyebabnya

Organisasi dapat memberikan makna Mereviu hasil keluaran Al dan makna
/penjelasan atas hasil akhir Al. yang diturunkan dari keluaran tersebut

Kotak Hitam

Menurut kamus online Merriam-Webster, Kotak hitam (Black Box) adalah
"perangkat elektronik kompleks yang mekanisme kerjanya biasanya
tersembunyi atau bersifat misterius bagi pengguna; Pengertian secara umum:
perangkat yang memiliki fungsi atau mekanisme internal yang misterius atau
tidak dikenal. "Seiring kemajuan organisasi dalam menerapkan teknologi Al
Tipe Ill dan Tipe IV - penggunaan mesin yang dapat belajar sendiri atau
berkomunikasi satu sama lain - algoritma yang beroperasi di mesin tersebut
menjadi kurang transparan atau kurang dimengerti. Faktor Kotak Hitam akan
menjadi hal yang semakin menantang sejalan dengan aktifitas Al perusahaan
yang semakin maju.

Tujuan dan Aktivitas atau Prosedur yang Berkaitan dengan Kotak

hitam

Tujuan Penugasan atau Pengendalian Aktivitas atau Prosedur

Menilai pemahaman organisasi akan data Mereviu kebijakan, proses, dan prosedur
yang ada di dalam Kotak hitam pengembangan dan implementasi Al dan
(algoritma, fungsi internal, dan memverifikasi bahwa data Kotak hitam
mekanisme yang membuat Al dapat telah diidentifikasi.

berf i
erfungsi) Lakukan wawancara kepada petugas yang

bertanggung jawab atas hasil Al dan
lakukan verifikasi untuk meyakini petugas
tersebut mengerti dan bisa menjelaskan
data yang ada pada Kotak hitam.

Tata Kelola

Tata kelola Al mengacu kepada struktur, proses, dan prosedur yang diterapkan
untuk mengarahkan, mengelola, dan memantau aktivitas Al perusahaan.
Struktur tata kelola dan formalitasnya akan bervariasi berdasarkan karakteristik
spesifik organisasi. Tata kelola Al mencakup:

B Menetapkan akuntabilitas, tanggung jawab, dan pengawasan.

B  Membantu memastikan bahwa mereka yang memiliki tanggung jawab
terhadap Al memiliki keterampilan dan keahlian yang diperlukan.
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B Membantu memastikan bahwa segala kegiatan dan keputusan serta
tindakan yang terkait Al telah sesuai dengan nilai-nilai organisasi, etika,
sosial, dan hukum.

Sehubungan dengan komponen Tata Kelola, Bagian Il dari seri ini, Kerangka
Audit Kecerdasan Buatan - IIA: Aplikasi Praktis Bagian A, membahas
akuntabilitas, tanggung jawab, dan pengawasan; kepatuhan terhadap
peraturan; design data dan infrastruktur; serta kualitas data. Dokumen ini
membahas pengukuran kinerja

Mengukur Kinerja

Auditor Internal diposisikan untuk menjadi bagian penting bagi kemampuan
organisaasi dalam mengukur kinerja Al. Dalam tahap perencanaan, audit internal
dapat memberikan saran bagaimana menetapkan ukuran yang dapat memberi
informasi yang memadai, dapat dipercaya, relevan, dan berguna kepada
Manajemen dan Dewan Direksi. Namun, audit internal tidak bertanggung jawab
untuk menetapkan atau memiliki ukuran kinerja Al tersebut. Dalam organisasi
dimana Al telah diimplementasikan, audit internal harus memberikan asurans atas
lini pertahanan pertama dan pengawasan lini kedua terkait dengan Al. Mungkin
tidak ada cara yang lebih baik untuk menunjukkan kompetensi audit internal di Al
daripada dengan menggunakan teknologi Al itu sendiri, seperti melakukan
otomatisasi proses robotik untuk mengaudit Al.

Tujuan dan Aktivitas atau Prosedur yang Berhubungan dengan Pengukuran Kinerja

Tujuan Penugasan atau Pengendalian Aktivitas atau Prosedur

Penyediaan saran tentang bagaimana Fasilitasi mereka yang bertanggung jawab dalam menetapkan ukuran kinerja Al. Jelaskan
membangun ukuran Kecerdasan Artifisial kepada mereka arti penting dari istilah informasi cukup, reliabel, releva, dan berguna..

Uji Tingkat (Stress test) Kerentanan Al Terapkan teknik pengujian kerentanan yang digunakan oleh industri perbankan untuk
menentukan bagaimana aktivitas Al dilakukan dalam kondisi keadaan yang ekstrim.

Komunikasikan hasil penugasan terkait Al Komunikasikan hasil penugasan terkait Al sesuai dengan:
= Standar IIA 2400: Komunikasi Hasil Penugasan
= Standar IIA 2410: Kriteria Komunikasi.
= Standar IIA 2420: Kualitas komunikasi.
= Standar llA: Kesalahan dan kealpaan.

= Standar IIA 2430: Penggunaan frasa “Dilaksanakan sesuai dengan Standar
Internasional Praktik Profesional Audit Internal”

= Standar lIA 2431: Pengungkapan atas Penugasan yang Tidak Patuh terhadap Standar.
= Standar IIA 2440: Penyampaian Hasil Penugasan.

Memberikan kepastian atas lini Manfaatkan robotika dan bentuk Al lainnya untuk melakukan penugasan terkait Al.
pertahanan pertama dan pengawasan lini
kedua terkait Al.

globaliia.org
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Penutup

Profesi Internal Audit tidak tidak boleh tertinggal dalam menghadapi era digital
— Kecerdasan Buatan (Al). Untuk mempersiapkannya, Auditor Internal harus
memahami dasar-dasar Al, peran apa yang harus dimainkan oleh Auditor
Internal, termasuk risiko dan peluang yang muncul di dalamnya

Apakah teknologi Kecerdasan Buatan (Al) dikembangkan secara internal oleh
perusahaan, ataupun melalui fasilitas teknologi, atau bahkan dikembangkan
oleh pihak ke-tiga, Auditor Internal harus siap dan dapat memberi saran
kepada Dewan dan Senior Manajemen perusahaan. Auditor Internal harus
dapat berkoordinasi dengan lini pertahanan pertama dan kedua, serta
memberikan asurans bahwa manajemen risiko, tata kelola, dan pengendalian
atas Al telah dikelola dengan baik. Untuk memenuhi tantangan ini, Auditor
Internal dapat memanfaatkan Kerangka Audit Kecerdasan Buatan IIA.
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Tentang lIA

Institute of Internal Auditor (IIA) adalah advokat, pendidik, dan penyedia standar, panduan, dan sertifikasi profesi audit internal yang paling banyak
dikenal. Didirikan pada tahun 1941, IIA saat ini melayani lebih dari 190.000 anggota dari lebih dari 170 negara dan teritori. Kantor pusat global IIA berada
di Lake Mary, Florida, AS. Untuk informasi lebih lanjut, kunjungi www.globaliia.org.

Disclaimer

Pendapat yang diungkapkan dalam Perspektif dan Pandangan Global belum tentu merupakan kontribusi masing-masing kontributor atau pemberi
kontribusi.

Hak Cipta

Hak Cipta © 2017 oleh The Institute of Internal Auditors, Inc. Semua hak dilindungi undang-undang.
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