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ILiSKIN DEGERLENDIRMELER

Devletler ve 6zel sektér, etkisi tim dinyada
hissedilen yeni Olimcul virdsin yayilimini
sinirlandirmak i¢in benzer kararli adimlar
attikca, COVID-19'a verilen cevaplar diinya
genelinde sekillenmeye devam ediyor. Atilan
bu adimlar nedeniyle bircok kurum asina
olmadigi alanlarla ilgilenmek, ornegin
calisanlarin saghgini korumak icin politika ve
prosedir gelistirmek, c¢alisma alanlarini
dezenfekte etmek, calisanlari izole etmek ve
konferanslari, seminerleri ve diger is vyeri
aktivitelerini iptal etmek zorunda kalmis gibi
gorunuyor. Kurumlar COVID-19'a veya saglikla '

ilgili baska yikici olaylara iligkin riskler . 1‘
karsisinda kendilerine rota gizerken, i¢ denetciler de bdylece tavsiye ve rehberlik verme ve bagimsiz glivence sunma
firsatlari yakalamis bulunuyorlar.

Denetim Yoneticileri Merkezi’'nin (Audit Executive Center - AEC) duzenledigi bir Hizli Ankete verilen ilk cevaplara gore,
ankete katilan i¢ Denetim Yoneticilerinin (gogunlukla Kuzey Amerika'dan) %97'si, galistiklari kurumlarin calisan kadrolar
icin uzaktan calisma duzenlemeleri uygulamaya koymus oldugunu bildirmis. Bunun yani sira, katihmcilarin %60',
kurumlarinin uzaktan calisma imkanlarini ve baglantih veri glvenligini destekleyecek yeni teknolojiler kullanmaya
basladigini belirtmis. Su an icin igverenlerin salgina nasil cevap verdikleri konusunda ¢ok fazla veri bulunmuyor, ancak
kiresel konferans sirketi PGi'nin salgindan 6nce bilgi calisanlari Uzerine yaptigi bir arastirmada bu galisan kesiminin
%79'unun haftada en az bir giin evden calistigi tespit edilmis.

Kurumlar bunyelerindeki butiin kadrolari evden ¢alismaya gonderdikleri takdirde kurumlarin tatbiki agidan dikkate almasi
gereken ek noktalar ve maruz kalabilecekleri ek olasi kisitlamalar séz konusu. Ornegin, is giictiniin bilylik cogunlugu sirket
glvenlik duvarinin kapsamina girmeyen bir ortamda ¢alismaya basladiginda kurumun siber guvenlige iliskin tasidigi riskler
nasil ve ne olgude degisecek?

Kurumlarin hazirliksiz olabilecegi bir diger husus, salginla baglantili personel sorunlari. Personel politikalarinda kisa ve
uzun sureli hastalik izinlerine dair madde ve kurallar bulmak genelde mimkuin, ancak bir 6limctl virlisin semptomlarini
sergileyen bir ¢alisan konusunda ne yapilmasi gerektigiyle ilgili madde ve kurallara bu politikalarda pek rastlanmiyor. AEC
arastirmasinda, ¢alismaya katilan kurumlarin %56'sinin galisan saghgi ve givenligi ile ilgili yeni politikalar uygulamaya
koymus oldugu belirlenmis.


https://www.theiia.org/centers/aec/Pages/default.aspx

Kurumunuzun uzaktan ¢alisma politikalari, prosediirleri ve altyapisini
degerlendirmek igin cevaplamaniz gereken genel sorular

Asagida siralanan sorular, kurumunuzun uzaktan galisma kapasitesini anlamli 6lglide genisletmeye (gegcici sureligine de
olsa) hazir olup olmadigini belirlemek igin i¢c denetim faaliyetinizin Ust yonetim kadronuzla tartismasi gereken genel
sorulardan bazilaridir:

m Kurumda uygulanan bir uzaktan galisma politikasi var mi? Varsa, aga, uygulamalara ve sesli mesajlari da igine
alan bir anlamda iletilerine uzaktan erismek igin ne yapmalari gerektigi konusunda ¢aligsanlara egitim veriliyor mu?

a Kurum, calisanlarin uzaktan galismalarina imkan saglayacak yeterli nitelikte ve miktarda donanima (laptoplar,
kulakliklar ve benzeri bagka donanimlar) sahip mi?

m Ag, ayni anda en fazla kag adet dig baglantiy! kaldirabilir?

- ic giivenlik operasyonlari merkezi (SoC) ve dis givenlik tedarikgileri, ek dis trafigi yakalayabilecek,
depolayabilecek ve degerlendirebilecek yeterlilige sahip mi?

m Kurumun uzaktan galisan personel sayisi arttikga, bundan hangi tek ariza noktalar etkilenebilir? (Tek internet
servis saglayicisi (ISP), VPN, Token Sunucusu, vb.)

a Kurum, laptop bulunmayan kritik fonksiyonlarda uzaktan galigmayr mumkin kilmak igin sanal baglantilari
yayginlastirmaya yonelik bir plana sahip mi?
m Kurum, personelin uzaktan galistigi donemde Kigiyi Tanimlayici Bilgiyi (PIl) ve Korumali Saglk Bilgisini (PHI)

korumaya devam etmek igin ne yapiyor?

- Is giiciiniin biiyiik bir kismi giivenlik duvarinin koruma kapsaminin disinda kalan yerlerden galisirken, bu agiga
karsi siber guvenligi desteklemek icin hangi tedbirler aliniyor?

m BT, valnizca gereken guvenlik duvari portlarini agtigindan ve butin agik portlari sirekli izlediginden emin
olunmasi igin ne yapiyor?
m BT, uzaktan caligan personelin kullandigi bitiin cihaz ve aygitlarda anti-virls imzalari ve yamalarinin

glincellenmeye devam etmesini saglamak icin ne yapiyor?

m Yodun galisma saatleri sirasinda internet baglantisi, telefon hatlari veya hicresel agla baglantinin kesintiye
ugramasi halinde kurumun uygulamaya koyabilecegi bir beklenmedik durum plani var mi ve varsa bu nasil bir
plan?



Kurumunuzun saglikla ilgili politika ve prosedirlerini degerlendirmek igin
cevaplamaniz gereken genel sorular
Asagida siralanan sorular, kurumunuzun COVID-19 gibi sagdlkla ilgili yikici bir olayin etkilerini kontrol altina almak adina

uyguladigi personel politika ve prosedurleriyle iliskili riskleri degderlendirmek igin i¢ denetim faaliyetiniz tarafindan
sorulabilecek olan genel sorulardan bazilaridir:

m Kurumda uzun siireli devamsizlik/sakatlik durumlarinda ne gibi politikalar uygulaniyor?
a Kilit galisanlarin veya anlamli sayida galiganin uzun sureli devamsizhigi halinde is hedefleri bundan nasil etkilenir?

m Kurum, COVID-19'un veya baska bulasici hastaliklarin semptomlarini sergileyen galisanlar konusunda
uygulanacak proseduirleri tartistt mi? Bu proseddrler bir politika kapsaminda ana hatlariyla ortaya koyuldu mu?

a Kurum, COVID-19'un veya baska bulasici hastaliklarin semptomlarini sergileyen galisanlarin is arkadaglarini
izleme ve takip konusunda uygulanacak proseddurleri tartisti mi?

m Kurum, galisma alanlarinin dezenfeksiyonu konusunda uygulanacak prosedirleri tartisti mi?

m Sagdlikla ilgili yikici bir olay sirasinda kilit tedarikgilerden birinin arzi sinirlamasi veya faaliyetlerini kesmesi
durumunda kurumun uygulayacag planlar nelerdir?

m Kurum, mevcut "kilit personel" politikalarinda, birden gok kilit liderin COVID-19'a veya bagka bulagici hastaliklara
maruz kaldigi olasi durum ve kosullara ¢6ziim getirmek icin ne gibi degisiklikler yapti?

m Hastaligi gegirip iyilegen personeli geleneksel ofis ortamina geri sokarken uygulanacak prosedurler tartigildi mi?
a Sagdliklailgili yikici olaylar sirasinda toplu tagima kullanimi hususunda kurumun benimsemis oldugu politika nedir?

m Duygusal veya finansal zorluklarla bogusan galisanlara yardimci olmak igin ne tir personel yardim programiari
uygulamaya koyuldu veya mevcut programlarda bu amagla ne tur gui¢lendirmeler yapildi?
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